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Nuevas condiciones de conexién para VPN

Desde Alexander Zapata Acosta <azapataa@cendoj.ramajudicial.gov.co>
Fecha Mié 13/08/2025 10:54
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Anexo 2 Formulario de solicitud VPN SSL 04082020.docx; Manual de configuracion VPN con MFA V3.pdf;

Buenas tardes

Servidores y funcionarios judiciales
Seccional Manizales
Rama Judicial

Cordial saludo para todos

El Grupo de Mantenimiento y Soporte Tecnoldgico se permite informar muy formalmente las nuevas condiciones que se establecieron
por parte de la Unidad de Transformacion Digital del Consejo Superior de la Judicatura, para el acceso a la conexion via VPN,
herramienta que permite a las personas conectarse de forma remota a los equipos de cémputo de los despachos en modalidad de
teletrabajo.

« Se debe diligenciar el formato adjunto por parte del usuario solicitante (Magistrado, Juez o Director Seccional), el usuario a
autorizar (la persona que desea la conexion por VPN) y se debe remitir debidamente firmado por ambas partes.

« Debe venir diligenciado el campo “Destinos permitidos”. Ese campo lo pueden llenar solicitando el servicio a la mesa de ayuda
para que un técnico en sitio les proporcione ese nimero en el computador de la oficina.

« Debe venir con la fecha de vigencia, de lo contrario, solo se habilitara la conexién por dos meses.

« Tal como lo indica el manual adjunto, la conexién VPN solo es para el ingreso al computador de la oficina y ejecutar operaciones
de Justicia Siglo XXI o aplicaciones de los centro de servicios y consultar documentos que no estén sincronizados en el One
Drive. Para el resto de las tareas como audiencias, consulta de correo electrénico, navegacion en sitios publicos, entre otros, no
esta permitida y estas se pueden usar desde el computador del hogar.

« Deben contar con correo electronico personal institucional. Esto es muy importante dado que, a partir de ahora, cada vez que se
conecten con el programa de VPN les va a llegar un token al correo electronico y solo con este les permitira la conexion remota.
Si no cuenta con el correo electrénico, no se podran establecer la conexién via VPN con el computador del despacho.

Por ahora, las personas que cuenta con conexion de VPN activas no se les exige el token, pero el personal de la Unidad de
Transformacion Digital esta trabajando para actualizar las cuentas y mas adelante se les pedira una actualizacién en el programa, por
lo que el requisito de tener el correo electronico personal institucional regira para todos aquellos que tengan acceso remoto al
computador de sus oficinas via conexion VPN en los proximos dias.

El presente mensaje es para informarles previamente de los cambios que se avecinan para dicha conexién e invitarlos muy
cordialmente a tener sus cuentas de correo electronico activas, tanto para este servicio, como para todos los proyectos que se
avecinan.

En adjunto remitimos el formato para la solicitud de VPN y el nuevo manual de conexién para cuando opere el envio del token y en
donde se menciona la nueva version del programa que se debera usar cuando se active esta opcion.

Por ultimo, recordar que todas las solicitudes de cualquier indole se debe enviar uUnica y exclusivamente al correo electrénico de la
coordinacion de esta dependencia coorsistemasmzl@cendoj.ramajudicial.gov.co, sin copia a ningun otro buzén y en donde se le dara
el tramite respectivo dentro del siguiente dia habil al envio de su solicitud.

Muchas gracias
Cordialmente,

Alexander Zapata Acosta

Asistente Administrativo
Direccion Seccional de Grupo de Mantenimiento y Soporte Tecnolégico

Administracion Judicial (606) 887 2620 Ext. 21153
de Manizales [+57) 3145524139

Sede San José
Calle 27 #17 -12 Piso 3

Consejo Superior de la Judicatura



mailto:coorsistemasmzl@cendoj.ramajudicial.gov.co

AVISO DE CONFIDENCIALIDAD: Este correo electrénico contiene informacién de la Rama Judicial de Colombia. Si no es el destinatario de este
correo y lo recibi6 por error comuniquelo de inmediato, respondiendo al remitente y eliminando cualquier copia que pueda tener del mismo. Si
no es el destinatario, no podré usar su contenido, de hacerlo podria tener consecuencias legales como las contenidas en la Ley 1273 del 5 de
enero de 2009 y todas las que le apliquen. Si es el destinatario, le corresponde mantener reserva en general sobre la informacion de este
mensaje, sus documentos y/o archivos adjuntos, a no ser que exista una autorizacion explicita. Antes de imprimir este correo, considere si es
realmente necesario hacerlo, recuerde que puede guardarlo como un archivo digital.
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Bienvenido a la guia de configuracion del
Multiple Factor de Autenticacion 6
MFA. El uso de MFA le permitira agregar
una capa adicional de proteccion a su

correo de la Rama Judicial.

Antes de iniciar, es importante que el
MFA sea activado por el equipo de soporte
de correo escribiendo a:

soportecorreo@deaj.ramajudicial.gov.co

También le recomendamos que realice el procedimiento en su puesto
de trabajo y que tenga a la mano su dispositivo movil con sistema
Android 6 10S (iPhone).

Con estos elementos a su disposicion lo invitamos a que siga los pasos
a continuacion:

Ingrese a la pagina de la Rama Judicial
1. https://www.ramajudicial.gov.co

Al final en el pie de pagina encontrara
el vinculo Correo Institucional Haga
clic.

o

www ramapudcial gov.co,
INICIO SOBRE LA RAMA CARRERA JUDICIAL CONTRATACION ENCION AL USUARIO PARTICIPA

MEMDAS COVID1S®
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InPrivate ¢
.

B Microsoft

Iniciar sesion

;No tiene una cuenta’ Cree una

Ingrese pu correo asignado y haga Atras

clic en Sjguiente.

(..g Cpciones de inicio de sesion

Témminos de uso  Privacidad y cooldes

L ; Trncior sesion e la cuenla
3.
& login.microsoftonline.com en oS % InPrivate 2
A
&) =
< segundaddenformacion@deaj ramajudicial.gov...
Escribir contrasena
. ada ]
. ~ . Iniciar sesion
Escriba §u contrasena asignhada y
haga clig enlIniciar sesion
Senor(a) usuario{a) si ha olvidado su contrasena de
correo electronico institucional, se puede comunicar
al Telefono (601) 5658500 - {601) 3817200 Ext. 7562 -
7564
Téiminos de uso  Privacidad y cookies v
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Bl : ia \e
g niciar sesion en b cuenla x
4 ]

) login.microsoftonline.com (L St % InPrivate

segundaddeinformacion@deajramajudicial.gov.co

Se necesita mas informacion

Su OFQDHIZJC on necesita mas informacion para
garantizar la sequridad de la cuenta

Hzar otra cuenta I._}

Si su cugnta ya esta lista para la

Maq informacion

configurgcién del MFA le

apareceffda este mensaje, haga clic

en Siguignte

Senor{a) usuario(a) si ha olvidado su contrasena de
correo electronico institucional, se puede comunicar
al Teléfono (601) 5658500 - (601) 3817200 Ext. 7562 -

“ce

7564

Iy Sign-lns | Register | Micioso! 3

o mysignins.microsoft.com | InPrivate !
Y
Garantizar la seguridad de la cuenta
Su organizacion requiere que configure lo siguientes métodos para verificar su identidad
Microsoft Authenticator
Para empezar, obtenga la aplicacién.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar shora
L

Después de instalar la aplicacidn Microsoft Authenticator en su dispositivo, elija "Siguiente”,

Quiero usar otra aplicacidn de autenticacion
En la siguiente pantalla el sistema m
le solicitard utilizar la aplicacién
Microsoft Authenticator, haga clic .

en Siguiente.

—
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8 ) 8 My Sionein | Register | Microso!
%

InPrivate ¥
™

miysignins.microsoft.com

Garantizar la seguridad de la cuenta

Su organizacion requiere que canfigure lo siguientes métodos para verificar su identidad

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta profesional

o educativa®, L

Después]de leer las instrucciones
haga cligdenSiguiente

uierg confiqurar otro método
Quiero configurar Li=le ]

IMPORTANTE: los pasos 8 al 20, los debera ejecutar desde su dispositivo
movil.
O En pantalla se mostrara un cédigo unico QR como el del ejemplo abajo. En
i aYall OR

—
P

Microsoft Authenticator

Digitalizacion del cadigo QR

Use Iz aplicacion Microsoft Authenticator para escanear el caddigo OR. Asi, la aplicacidn Microsoft Authenticator v la

cuenta quedaran emparejadas,

Después de escanear el codigo QR, elija "Siguiente”.

Cdédigo QR

Mo puede escanear la imagen?

v
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Android

Rama Judicial
Consejo Superior de la Judicatura

Republica de Colombia

Instalacién del aplicativo
Microsoft Authenticator

Los siguientes pasos los debera
realizar desde su dispositivo movil ya

sea Android o iPhone.

Ingrese a la aplicacién de

descargas oficial Play Store

> € microsolt authenticator
L o Sy

Q ¢
v Dovrved ¥4 &5 -

dae B Agic pars i pubico
Consens wncos «
Corvpens Gmide s 0y

Uicroact Avthentca

ke 3 €

| M ogavoes © oMo

|
l,
r
'l
Curngroete 56 4orra 160 1y dertdad e load y

PETE Lt wa Ot

Apra pars 1000 i

En el recuadro de busqueda
escriba Microsoft Authenticator

Seleccione Instalar)

Multiple Factor de Autenticacion (MFA)
Guia de configuracion

Vs

.

IMPORTANTE: Asegurese de que la
aplicacién que descargue sea la de
Microsoft.

Microsoft Authentic...

Protege su identidad en |i

OBTENER

iOS (Apple)

Ingrese a la aplicacién de
descargas oficial App Store

s *aram Lo -

__> O, microsoft authenticator @  Cancelar

O Microsoft Authentic... o.ma:ﬂ<‘_

En el recuadro de busqueda
escriba Microsoft Authenticator ¢

ol kok ok 07,

‘( Seleccione Obtener )

EJ 4 = = =X
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11.

]
Configuracion con Microsoft Authenticator Abra la aplicacion
una vez termine la descarga.



Rama Judicial
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12.

Android

l' Microsoft
Iniciar sesion
Fotiec o w0, Mehilons o Skype

AN Bere L Euerla) Ciee una

et IR

Agregar una cuonta profesional
0 educativa
BB Escanesr incongoor

@ mcarsescn

CANCELAR
En la aplicacién seleccione .
“Agregar una cuenta P
profesional o educativa” y f
Escanear un cédigo QR @
™ =T = »

La aplicacidn solicitard autorizacion

para utilizar la cdmara. Seleccione
Mientras la app esta en uso

 Pereritie qu Authanticator lafme 1585a
grabe videas?

Mientras la app astd en uso
Solo esia vex

Ko parmiti

Muiltiple Factor de Autenticacion (MFA)
Guia de configuracion

iOS (Apple)

m\“m

Proteja su vida digital

Cuando hays iniclado seson con Micrasofl, todas

s contraseias, drecciones y demds
IOrmatisn G autoTolienyr SFMacenydd ostard
capomibie en este dispoutive

A Agregar ung cuenta profesonal
& BT
0 educativa

;: Escanoar un codigo QR

Restaurar de una copia de seguidad

En la aplicacion seleccione
Escanear un cédigo QR

=

= Authenticator

La aplicacidn solicitard autorizacion

para utilizar la cdmara. Seleccione

OK

*Authenticator” quiere
acceder ala cémara

Es posbile que nocesite Agtalizar un
COdigo GR pars agregar una cuenty
nueva

No permitic

Y lene una copin de seguesdad?
Rettaure su cuenta,

Inicior recuperacion

0K<:/
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Lectura del codigo QR con Microsoft Authenticator
La cdmara de su dispositivo movil se activard, apuntela a la pantalla del computador
donde se encuentra el cédigo QR.

Android iOS (Apple)

S Ml 2 T4l am

Escanear codigo QR

Bloqueo de aplicacién habilitado

Bloqueo de aplicacion
habilitado
Para proteger mejoc 1s aplicacion
Authentcator, homos habiitado el
blogueo de oplcocion da foerma
precetormnads. Para desathvaria,
voys a la configuracion de la
aphcacion

Aceptar
La aplicacién le informara
que la cuenta se agregd

La aplicacién le informara

correctamente. Haga clic en
ACEPTAR

que la cuenta se agregd

correctamente. Haga clic en
Aceptar

11 . My Sign-irs | Register | Microse x
.

mysignins.microsoft.com

@) = ,

S AL R M WA I I I e I M R IR S S

Computador

Microsoft Authenticator

Vamos a probarlo

v/

Para aprobar la notificacion que enviamos a la aplicacidn, escriba el namero que se muestra a
e continuacion

99

Atras

En su cdmputador aparecerda un

numero ge doaugll'.gggglsg'mr otro método
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14.

0 &

}
|
Android | i0S (Apple)
|
a LEatd mtentanda imiciar I
sesidn? |
Conaago Supenion de o Judicatun |
gt e aae
ramajedicial gov.co |
Escrita &l rameng que 5 msesin pers
L el |
"
I % FScriba of nuimeed gue 86 musstrs
e | para rickr sesién n
I Y 0
MO, RO S0Y Y -
%)
| ®
MO PUBDD VER EL NORMERD | No, no soy yo Si
L ki
& | D el teléfono
|
Cambiar contrasefia
1 2 3 I 2
. ) | 1 2 3
Escriba el numero y [
. . I Escriba el numero
seleccione Si 4 Y
9 I L seleccione Si
: I 7
@ D Reallz I rans Ty wavye
|
|
|
I
}

13 . My Sign-irs | Register | Microse x
.

mysignins.microsoft.com (- s X InPrivate !

Computador

La aplicacion Microsoft Authenticator seha X

Garantizar la seguridad de Bttt

Su organizacion requiere que configure lo siguentes métodos

Correcto

iMuy bien! Ha configurado correctamente la informacion de sequnidad. Elija *Listo™ para continuar con el inicio de
sesion [
Método de inicio de sesion predeterminado:

(8} Microsoft Authenticator
En su cemputador aparecera un
mensajel de confirmacién, haga m

clic en Lig$to

Valide el nimero para iniciar sesion
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12. De nuevo en su movil, escriba el nimero de dos digitos.
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iFelicitaciones! su cuenta esta protegida con MFA.

14, La primera vez que inicie sesidn en el equipo, aparecera un recuadro el cual le permite reducir el nUmero
de veces que se le solicita inicio sesién. Deberd marcar la casilla de “No volver a mostrar” y luego
seleccionar “Si”.

g Iniciar sesion en lo cuenta

login.microsoftonline.com i s x InPrivate 1
A
segundaddeinformacion@deajramajudicial.gov.co
¢Quiere mantener la sesion
iniciada?
Haga esto para reducir el nimero de vaces que se le
solicita que inicie sesion.
u No volver a mostrar
e
Senor(a) usuario(a) si ha olvidado su contrasena de
correo electronico institucional, se puede comunicar
al Teléfono (601) 5658500 - (601) 3817200 Ext. 7562 -
7564
v
=SGS MESA DE SERVICIOS Linea Gratuita 018000
- 124595 Linea Fija Bogotda 601 5556666
-~ Linea Celular 305 8308411
SMS | WhatsApp 305 8308435 Correo

- Mesa de Servicios
mesadeayuda@deaj.ramajudicial.gov.co
Soporte Correo y Office 365
soportecorreo@cendoj.ramajudicial.gov.
co PQRSF - Mesa de Servicios
pgrmesadeayuda@deaj.ramajudicial.gov
.co



